Vertrag zwischen dem Verantwortlichen
und
dem Auftragsverarbeiter

Zwischen

EKP-Nr.

- nachfolgend ,Verantwortlicher* -

und
Deutsche Post AG
Charles-de-Gaulle-Str. 20
53113 Bonn
- nachfolgend ,DPAG* -
und
Deutsche Post E-POST Solutions GmbH
VorgebirgsstraBe 49
53119 Bonn

- nachfolgend ,DPEPS* -

(DPAG und DPEPS zusammen ,,die Auftragsverarbeiter®)
wird folgende Vereinbarung geschlossen:
Stand der Vertragserstellung

01.10.2023



Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter
EKP:

1. Gegenstand/Umfang der Verarbeitung

(1) Gegenstand dieser Vereinbarung ist die Herstellung von digital eingelieferten Sendungen
mit klassischer Briefzustellung durch die DPEPS gemaB den durch den Verantwortlichen
ausgewahlten Leistungen und Anbindungsvarianten des Auswahlbogens zum Basisvertrag,
sowie den weiteren in den Allgemeinen Geschaftsbedingungen hybride Kommunikation fir
Geschaftskunden mit PrintPLUS Anbindung genannten Bedingungen, sowie den Daten-
schutzhinweisen fiir die Nutzung der digitalen und hybriden Dienste fiir Geschaftskunden
mit PrintPLUS Anbindung.

(2) Gegenstand dieser Vereinbarung sind die ausgewahlten Leistungen und Anbindungsvarian-
ten aus den E-POST Vertragen, sowie die weiteren in den Allgemeinen Geschaftsbedingun-
gen digitale Kommunikation fiir Geschaftskunden mit PrintPLUS Anbindung genannten Be-
dingungen, sowie den Datenschutzhinweisen fiir die Nutzung der digitalen und hybriden
Dienste fiir Geschaftskunden mit PrintPLUS Anbindung.

2. Laufzeit

(1) Die Laufzeit dieses Vertrags entspricht der Laufzeit des Basisvertrags.

3. Spezifikationen der Verarbeitung

(1) Ortder Verarbeitung

Die Verarbeitung der vom Verantwortlichen eingelieferten Daten durch die Auftragsverarbeiter
findet ausschlieBlich im europdischen Rechtsraum statt.

(2) Artund Zweck der beabsichtigten Verarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten im Auftrag des Verantwortlichen
sind im Basisvertrag vom festgelegt.

(3) Arten von Daten

Der Gegenstand der Verarbeitung personenbezogener Daten beinhaltet die folgenden
Arten/Kategorien von Daten (Auflistung/Beschreibung der Datenkategorien).

O Name
Kontaktdaten

Vertragsdaten

O

O

O Kundenhistorie
O Vertragsabrechnungs- und Zahlungsverkehrsdaten
O

Position/Funktion
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0O Besondere Kategorien personenbezogener Daten (z. B. Gesundheit, Familien-
stand, Gewerkschaftszugehorigkeit, politische Meinung, Rasse und ethnische
Herkunft, religiése oder weltanschauliche Uberzeugung/strafrechtliche Verur-
teilung, genetische oder biometrische Daten)

O Bankverbindungen oder Kreditkartendaten

(4) Betroffene Person

4.

(1)

(2)

(3)

Die Kategorien von betroffenen Personen beinhalten:
O Kunden

Potenzielle Kunden/interessierte Kreise

Mitarbeiter

Auftragsverarbeiter

o O o O

Ansprechpartner

Technische und organisatorische MaBnahmen

Unter Bertiicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos flir die Rechte und Freiheiten natirli-
cher Personen sind die Auftragsverarbeiter verpflichtet, geeignete technische und organisa-
torische MaBBnahmen zu treffen, und zwar auf eine Art und Weise, dass die Verarbeitung per-
sonenbezogener Daten die Anforderungen des anwendbaren Datenschutzrechts, insbeson-
dere der DSGVO und dieses Vertrags, erfiillt. Die Auftragsverarbeiter erkennen hiermit die
Rechte der betroffenen Personen, wie vorstehend angegeben, an und gewahrleisten diese.
Zu diesem Zweck und nach MaBgabe von Artikel 32 DSGVO haben die Auftragsverarbeiter
die spezifischen MaBnahmen angemessen zu dokumentieren und dem Verantwortlichen zur
Genehmigung vorzulegen. Nach einvernehmlicher Vereinbarung werden die technischen
und organisatorischen MaBnahmen integraler Bestandteil des Vertrags.

Die vorzunehmenden MaBnahmen sind MaBnahmen der Datensicherheit und MaBnahmen,
die ein angemessenes Schutzniveau in Bezug auf das Risiko betreffend Vertraulichkeit, In-
tegritat, Verfligharkeit und Belastbarkeit der Systeme gewahrleisten. Stand der Technik, Im-
plementierungskosten, Art, Umfang und Zwecke der Verarbeitung sowie Eintrittswahr-
scheinlichkeit und Schwere eines Risikos fiir die Rechte und Freiheiten natlrlicher Personen
im Sinne von Artikel 32 Absatz 1 DSGVO sind zu bericksichtigen.

Die technischen und organisatorischen MaBnahmen andern sich mit dem technischen Fort-
schritt und werden bestandig weiterentwickelt. In diesem Zusammenhang kann der Auf-
tragsverarbeiter geeignete alternative MaBnahmen ergreifen. Das Sicherheitsniveau der ge-
nannten MaBnahmen darf jedoch nicht unter das in diesem Vertrag vereinbarte Niveau sin-
ken.
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(4)

(5)

(1)

(2)

(3)

(4)

6.

Daher und nach MaBgabe dieser Ziffer 4 bestatigen die Auftragsverarbeiter hiermit die Um-
setzung der technischen und organisatorischen MaBBnahmen, wie in Anlage 1 dieses Ver-
trags angegeben und ausgefihrt.

Unbeschadet des Vorstehenden haben die Auftragsverarbeiter ein Verfahren zur regelmapi-
gen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organi-
satorischen MaBBnahmen einzufiihren, um die in diesem Vertrag vereinbarte Sicherheit der
Verarbeitung zu gewahrleisten.

Berichtigung, Einschrankung und Loschung von Daten

Die Auftragsverarbeiter diirfen personenbezogene Daten nur auf Weisung des Verantwortli-
chen berichtigen, loschen oder sperren. Beantragt eine betroffene Person die Berichtigung
oder Loschung direkt bei den Auftragsverarbeitern, haben die Auftragsverarbeiter diesen
Antrag unverziglich an den Verantwortlichen weiterzuleiten.

Die Auftragsverarbeiter haben den Verantwortlichen nach Maéglichkeit bei der Erflillung der
Pflicht des Verantwortlichen zur Beantwortung von Antragen auf Wahrnehmung der Rechte
der betroffenen Person zu unterstiitzen. Zu diesen Rechten zahlen das ,Recht auf Verges-
senwerden® sowie die Rechte auf Berichtigung, Datenlibertragbarkeit und Auskunft.

Die Auftragsverarbeiter haften nicht dafiir, dass der Antrag einer betroffenen Person nicht,
nicht korrekt oder nicht rechtzeitig seitens des Verantwortlichen beantwortet worden ist.

Die Auftragsverarbeiter speichern die vom Verantwortlichen zur Durchfiihrung des Auftrags
Ubermittelten Daten. Sie werden, sofern keine andere schriftliche Weisung oder Weisung in
Textform des Verantwortlichen dem entgegensteht, automatisch nach den in den ,Daten-
schutzhinweisen fiir die Nutzung der digitalen und hybriden Dienste fiir Geschaftskunden
mit PrintPLUS Anbindung® festgelegten Fristen nach der Verarbeitung geléscht. Etwaige Re-
cherchen, die nur in Verbindung mit den zur Verfligung gestellten Daten durchfiihrbar sind,
sind damit nicht mehr maglich.

Pflichten der Auftragsverarbeiter

Neben den in diesem Vertrag enthaltenen Regelungen und Pflichten haben die Auftragsverar-
beiter die gesetzlichen Vorschriften nach Artikel 28-33 DSGVO zu beachten. Dies vorausge-
schickt, verpflichten sich die Auftragsverarbeiter insbesondere dazu,

(1)

personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen zu verarbei-
ten, sofern sie nicht durch das Recht des Mitgliedstaates, dem die Auftragsverarbeiter unter-
liegen, hierzu verpflichtet sind; in einem solchen Fall teilen die Auftragsverarbeiter, sofern
gesetzlich gestattet, dem Verantwortlichen diese rechtlichen Anforderungen vor der Verar-
beitung der personenbezogenen Daten mit. Der Verantwortliche kann wahrend der gesam-
ten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren. Die Auftragsverarbeiter haben miindliche Weisun-
gen unverziglich schriftlich oder per E-Mail zu bestatigen.
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(2) denVerantwortlichen unverziiglich in Kenntnis zu setzen, wenn sie der Auffassung sind, dass
eine Weisung gegen geltende Datenschutzbestimmungen oder gegen die Verordnung (EU)
2016/679 verstoBt. In diesem Fall sind die Auftragsverarbeiter berechtigt, die Ausiibung der
jeweiligen Weisungen auszusetzen, bis der Verantwortliche diese bestatigt oder andert.

(3) einen Datenschutzbeauftragten zu ernennen oder, falls sie nicht zur Ernennung eines Daten-
schutzbeauftragten verpflichtet sind, einen sonstigen Ansprechpartner zu ernennen, der fiir
Fragen des Datenschutzes verantwortlich zeichnet. Die Kontaktdaten des Datenschutzbe-
auftragten oder einer sonstigen verantwortlichen Person sind dem Verantwortlichen mitzu-
teilen, damit dieser direkt Kontakt aufnehmen kann. Der Verantwortliche ist Uber etwaige
diesbeziigliche Anderungen unverziiglich in Kenntnis zu setzen. Fir die DPAG und die DPEPS
ist als Datenschutzbeauftragte Frau Gabriela Krader bestellt. Kontakt unter:

Deutsche Post AG
Datenschutzbeauftragte

Frau Gabriela Krader, LL.M.
53250 Bonn

Email: datenschutz@dpdhl.com

(4) ein Verzeichnis aller Verarbeitungstatigkeiten zu fiihren.

(5) Zugang zu den personenbezogenen Daten nur zu gewahren, wenn und soweit dieser Zugang
fir die Erbringung der Dienstleistungen vorgeschrieben und erforderlich ist und sofern die
entsprechenden Mitarbeiter und Berater angemessene Vertraulichkeitsvereinbarungen un-
terzeichnet und sich zur Vertraulichkeit verpflichtet haben.

Die Auftragsverarbeiter und jede den Auftragsverarbeitern und/oder dem Verantwortlichen
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten aus-
schlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie rechtlich zur
Verarbeitung verpflichtet sind.

(6) den Verantwortlichen unverziiglich (iber Priifungen, Untersuchungen und/oder Verwal-
tungsmaBnahmen seitens einer Aufsichtsbehdrde in Kenntnis zu setzen, soweit sie den Ge-
genstand dieses Vertrags betreffen und dies rechtlich zulassig ist.

(7) falls der Verantwortliche Gegenstand einer Untersuchung der Aufsichtsbehdorde, eines Ver-
fahrens wegen Ordnungswidrigkeiten oder eines Strafverfahrens, eines Haftungsanspruchs
seitens einer betroffenen Person oder eines Dritten bzw. eines sonstigen Anspruchs in Ver-
bindung mit diesem Vertrag und der Datenverarbeitung durch die Auftragsverarbeiter wird,
sich nach Kraften zu bemuhen, den Verantwortlichen zu unterstitzen.

(8) den Verantwortlichen so bald wie moglich Uber etwaige Beschwerden, Antrage bzw. Ersu-
chen oder sonstige Mitteilungen von betroffenen Personen, Datenschutzbehérden oder Drit-
ten in Verbindung mit der Verarbeitung personenbezogener Daten durch die Auftragsverar-
beiter und/oder den Verantwortlichen in Kenntnis zu setzen. Sofern der Verantwortliche
nach geltendem Datenschutzrecht verpflichtet ist, auf einen Antrag einer betroffenen Person
in Verbindung mit der Verarbeitung der Daten dieser betroffenen Person zu antworten, ha-
ben die Auftragsverarbeiter den Verantwortlichen bei der Ubermittlung der verlangten In-
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EKP:

formationen zu unterstiitzen. Allerdings haben die Auftragsverarbeiter nicht direkt auf An-
trage betroffener Personen zu antworten, sondern diese betroffenen Personen an den Ver-
antwortlichen zu verweisen.

7. Unterbeauftragung

(1) Beauftragen die Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Be-
auftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesent-
lichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den Auftragsverar-
beiter gelten. Die Auftragsverarbeiter stellen sicher, dass der Unterauftragsverarbeiter die
Pflichten erfiillt, denen die Auftragsverarbeiter entsprechend gemaB der Verordnung (EU)
2016/679 unterliegen.

(2) Aufder Grundlage der in dieser Ziffer enthaltenen Bestimmungen erteilt der Verantwortliche
seine Zustimmung zu dem/den folgenden weiteren Auftragsverarbeiter(n):

Unterauftragnehmer durch DPEPS
Dienstleistung: Druck und Kuvertierung

Allianz Technology SE
KoéniginstraBBe 28
80802 Miinchen

DATEV eG
Paumgartnerstr. 6 —14
90429 Nurnberg

FP Digital Business Solutions GmbH
Barbara-McClintock-Str. 11
12489 Berlin

Computershare Communication Services GmbH
Hansastr. 15b
80686 Miinchen

Daten-Partner Gesellschaft fiir Direktmarketing und Informations-Technologie mbH
Feldheider Str. 39 —45
40699 Erkrath

msp Druck und Medien GmbH
StahlwerkstraB3e 36
57555 Mudersbach

SDV Direct World GmbH
Tharandter StrafBe 23—-35
01159 Dresden

Schwabisch Hall Facility Management GmbH
Crailsheimer Str. 52
74523 Schwabisch Hall
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Atruvia AG
FiduciastraB3e 20
76227 Karlsruhe

Dienstleistung: Bereitstellen der Connext Cube und docuguide Umgebung

Formware GmbH
Stangenreiter Str. 2
83131 NuBdorfam Inn

Dienstleistung: Wartung von IT-Systemen und IT-Netzwerkinfrastruktur;
Betrieb von Firewall-Systemen

T-Systems International GmbH
Hahnstr.43 d
60528 Frankfurt am Main
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(3)

(4)

(5)

Unterauftragnehmer durch DPAG

Dienstleistung: Betrieb und Wartung der E-POST Plattform

Deutsche Post IT Services (Berlin) GmbH
EhrenbergstraBBe 11-14
10245 Berlin

Dienstleistung: IT Servicepartner

msg systems AG
Robert-Burkle-Str. 1
85737 Ismaning

Binect GmbH
Brunnenweg 17
64331 Weiterstadt

T-Systems international GmbH
HahnstraBe 43 d
60528 Frankfurt

Microsoft Ireland Operations Limited

One Microsoft Place,

South County Business Park, Leopardstown,
Dublin 18,D18 P521,

Irland

Noris Networks AG
Thomas-Mann-Str. 16-20
90471 Nirnberg

Dienstleistung: Bereitstellen der Connext Cube und docuguide Umgebung

Formware GmbH
Stangenreiter Str. 2
83131 NuBdorfam Inn

Die Auftragsverarbeiter haben dem Verantwortlichen rechtzeitig mit angemessener (schrift-
lich oder per E-Mail erfolgter) Vorankiindigung tber einen neuen weiteren Auftragsverar-
beiter (einschlieBlich der vollstandigen Angaben zu der von dem neuen Auftragsverarbeiter
vorgenommenen Verarbeitung) oder iber Anderungen der bestehenden Liste der weiteren
Auftragsverarbeiter in Kenntnis zu setzen.

Bevor ein weiterer Auftragsverarbeiter zum ersten Mal personenbezogene Daten des Ver-
antwortlichen verarbeitet, haben die Auftragsverarbeiter eine angemessene Due-Diligence-
Prifung durchzufiihren, um sicherzustellen, dass der weitere Auftragsverarbeiter in der
Lage ist, das in diesem Vertrag, dem Dienstleistungsvertrag und nach anwendbarem Recht
vorgeschriebene Schutzniveau fiir die personenbezogenen Daten des Verantwortlichen zu
bieten.

Hat der Verantwortliche berechtigte Einwendungen gegen den Einsatz eines weiteren Auf-
tragsverarbeiters durch die Auftragsverarbeiter, hat der Verantwortliche dies den Auf-
tragsverarbeitern umgehend schriftlich innerhalb von 10 Werktagen nach Zugang der Mit-
teilung der Auftragsverarbeiter mitzuteilen. Zur Klarstellung: Die Parteien vereinbaren, dass
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(6)

(7)

(1)

(2)

Einwendungen des Verantwortlichen nicht berechtigt sind, wenn die weiteren Auftragsver-
arbeiter der Sicherheitspriifung fir Lieferanten der Auftragsverarbeiter standgehalten hat —
es seidenn, der Verantwortliche kann nachweisen, dass der neue Auftragsverarbeiter ein un-
angemessenes Risiko flir den Schutz personenbezogener Daten darstellt (z. B. wenn der wei-
tere Auftragsverarbeiter in der Vergangenheit gegen Sicherheitsbestimmungen verstoBBen
hat) oder ein Wettbewerber des Verantwortlichen ist.

Unbeschadet des Vorstehenden kommen die Parteien bei Einwendungen des Verantwortli-
chen gegen die Beauftragung eines weiteren Auftragsverarbeiters zusammen, um nach Treu
und Glauben Uber eine geeignete Ldsung zu beraten. Die Auftragsverarbeiter kénnen insbe-
sondere beschlieBen, (i) den vorgesehenen Auftragsverarbeiter nicht einzusetzen oder
(ii) von dem Verantwortlichen verlangte KorrekturmaBnahmen zu ergreifen und den Auf-
tragsverarbeiter zu beauftragen. Ist keine genannte oder sonstige Option verniinftigerweise
durchfihrbar und hat der Verantwortliche nach wie vor berechtigte Einwendungen, kénnen
beide Parteien den Vertrag mit einer Frist von 10 Tagen schriftlich kiindigen.

Sofern und soweit ausgelagerte Nebendienstleistungen betroffen sind, sind die Auftragsver-
arbeiter verpflichtet, angemessene und rechtsverbindliche vertragliche Vereinbarungen ab-
zuschlieBen sowie angemessene KontrollmaBnahmen zu ergreifen, um adaquate MaBnah-
men fiir den Schutz und die Sicherheit der Daten des Verantwortlichen zu gewahrleisten.

Priifrechte

Nach angemessener Vorankiindigung von mindestens 21 Tagen seitens des Verantwortli-
chen und um die Einhaltung der technischen und organisatorischen SicherheitsmaBnahmen
sowie der aus diesem Vertrag erwachsenden Pflichten sicherzustellen und zu lberpriifen,
haben die Auftragsverarbeiter dem Verantwortlichen oder einem von dem Verantwortlichen
beauftragten Priifer die Durchfiihrung regelmaBiger Priifungen zu gestatten, wenn

(@) der Verantwortliche die begriindete Vermutung hat, dass die Auftragsverarbeiter nicht
im Einklang mit den technisch-organisatorischen MaBBnahmen und / oder den Verpflich-
tungen aus diesem Vertrag handeln;

(b) sich ein Sicherheitsvorfall ereignet hat;

(c) einesolche Priifung durch die fiir den Verantwortlichen zustandige Aufsichtsbehdrde ge-
fordert wird.

Ungeachtet des Vorstehenden kann der Nachweis fiir die Einhaltung der Vorschriften folgen-
dermalBen erbracht werden:

(a) Einhaltung der genehmigten Verhaltensregeln und/oder

(b) Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafB Artikel 42
DSGVO und/oder

(c) aktuelle Zertifikate von Priifern, Berichte oder Ausziige aus Berichten unabhangiger Stel-
len. Auf Verlangen des Verantwortlichen werden die Auftragsverarbeiter dem Verant-
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wortlichen die Priifungsberichte in den Raumen der Auftragsverarbeiter die Einsicht-
nahme ermaglichen, sodass der Verantwortliche angemessen Uberprifen kann, ob die
Auftragsverarbeiter die technischen und organisatorischen MaBnahmen und Pflichten
im Rahmen dieses Vertrags umsetzen bzw. erfiillen.

(3) Prifungen werden zu den Ublichen Geschaftszeiten, in angemessenem Umfang und ohne
Storung des Betriebsablaufs durchgefiihrt. Fiir den Fall, dass der Verantwortliche die Prii-
fung durch einen von ihm beauftragten unabhangigen Prifer durchfiihren lasst, hat dieser
zuvor eine Verschwiegenheitserklarung zu unterzeichnen. Zudem darf der unabhangige Pri-
fer nichtin einem Wettbewerbsverhaltnis zu den Auftragsverarbeitern stehen.

Sofern die Priifung seitens der Auftragsverarbeiter oder eines anderen Auftragsverarbeiters
Aufwendungen bedeutet, die Gber einen Arbeitstag hinausgehen, ist der Verantwortliche da-
mit einverstanden, jeden dartiber hinaus gehenden Tag zu erstatten, es sei denn,

(@) der Verantwortliche hat die begriindete Vermutung, dass die Auftragsverarbeiter nicht
im Einklang mit den technisch-organisatorischen MaBBnahmen und / oder den Verpflich-
tungen aus diesem Vertrag handeln;

(b) ein Sicherheitsvorfall hat sich ereignet;

(c) eine solche Priifung wird durch die fiur den Verantwortlichen zustdandige Aufsichtsbe-
horde gefordert.

9. Unterstiitzungspflichten

(1) Die Auftragsverarbeiter haben den Verantwortlichen bei der Erfiillung der Pflichten betref-
fend die Sicherheit personenbezogener Daten, die Meldepflichten bei Verletzungen des
Schutzes personenbezogener Daten, die Datenschutz-Folgenabschatzungen und vorherige
Konsultationen nach MaBgabe von Artikel 33 bis 36 DSGVO zu unterstiitzen. Dies umfasst
insbesondere

(a) die Pflicht, eine Verletzung des Schutzes personenbezogener Daten unverziiglich dem
Verantwortlichen zu melden.

(b) die Pflicht, den Verantwortlichen im Hinblick auf die Pflicht des Verantwortlichen zur Be-
reitstellung von Informationen zur betroffenen Person zu unterstiitzen und dem Verant-
wortlichen unverziiglich samtliche relevanten Informationen zur Verfligung zu stellen.

(c) die Unterstiitzung des Verantwortlichen bei einer Datenschutz-Folgenabschatzung.

(d) die Unterstiitzung des Verantwortlichen in Bezug auf das Verzeichnis der Verarbeitungs-
tatigkeiten.

(e) die Unterstiitzung des Verantwortlichen in Bezug auf die Konsultation der Aufsichtsbe-
horde.

(2) Die Auftragsverarbeiter kdnnen fiir die unter Absatz 1 lit. (c) and (d) genannten Unterstiit-
zungsleistungen Ersatz verlangen.
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10. Loschung und Riickgabe personenbezogener Daten

(1)

(2)

Nach Abschluss der Auftragsarbeiten oder vorher auf Verlangen des Verantwortlichen, je-
doch spatestens bei Beendigung des Dienstleistungsvertrags, haben die Auftragsverarbeiter
dem Verantwortlichen samtliche Dokumente, Verarbeitungs- und Nutzungsergebnisse so-
wie Datensatze im Zusammenhang mit dem Vertrag, die in seinen Besitz gelangt sind, nach
MaBgabe der datenschutzrechtlichen Vorschriften auszuhandigen oder — nach vorheriger
Zustimmung — zu zerstoren. Gleiches gilt fiir Testdaten, Datenmiill sowie Uberflissiges und
verworfenes Datenmaterial. Das Protokoll zur Zerstérung oder Loschung ist auf Verlangen
vorzuzeigen.

Unterlagen, die als Nachweis fiir die ordnungsgemaBe Datenverarbeitung dienen, sind von
den Auftragsverarbeitern gemaB den entsprechenden Speicherbestimmungen aufzube-
wahren. Die Auftragsverarbeiter kdnnen sie dem Verantwortlichen nach Beendigung der
Dienstleistung aushandigen, um von seinen diesbeziiglichen Pflichten befreit zu werden.

11. Schlusshestimmungen

(1)

(2)

Eine Anderung oder Ergénzung dieses Vertrags kann in Schriftform oder in elektronischer
Form durch ordnungsgemaf bevollmachtigte Vertreter beider Parteien erfolgen.

Werden Daten des Verantwortlichen Gegenstand einer Durchsuchung und Beschlagnahme,
eines Pfandungsbeschlusses, einer Einziehung im Rahmen eines Konkurs- oder Insolvenz-
verfahrens bzw. ahnlicher Ereignisse oder MaBnahmen Dritter, wahrend sie im Verantwor-
tungsbereich der Auftragsverarbeiter sind, so haben die Auftragsverarbeiter den Verant-
wortlichen hiertiber unverziiglich in Kenntnis zu setzen. Die Auftragsverarbeiter haben
samtlichen Beteiligten dieser MaBnahme unverziiglich mitzuteilen, dass sich hiervon be-
troffene Daten ausschlieBlich im Eigentum des Verantwortlichen befinden und in dessen
Verantwortungsbereich liegen, dass der Verantwortliche das alleinige Verfligungsrecht Giber
diese Daten hat und dass der Verantwortliche fiir die Anwendung des Datenschutzrechts zu-
standig ist.

Sollte eine Bestimmung dieses Vertrags gleich aus welchem Grund fiir ungiiltig, rechtswid-
rig oder undurchsetzbar befunden werden, wird die betreffende Bestimmung ausgenom-
men und bleiben die tGbrigen Bestimmungen dieses Vertrags so in vollem Umfang in Kraft
und rechtswirksam, als ware dieser Vertrag ohne die ungiltige Bestimmung geschlossen
worden.
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter
EKP:

Anlage 1 - technisch organisatorische MaBnahmen der DPEPS

Anlage 2 —technisch organisatorische MaBnahmen der DPAG

Bonn, den ,den

Auftragsverarbeiter DPAG Unterschrift Verantwortlicher

Auftragsverarbeiter DPAG

Bonn, den ,den

Auftragsverarbeiter DPEPS Unterschrift Verantwortlicher

Auftragsverarbeiter DPEPS
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter

EKP:

Anlage 1 - technisch organisatorische MaBnahmen der DPEPS

(1) Vertraulichkeit (Artikel 32 Absatz 1 Buchstabe b DSGVO)

Physische Zugangskontrolle

Kein unbefugter Zugang zu Datenverarbeitungseinrichtungen, z. B. Magnet- oder Chip-
karten, Schlissel, elektronische Turéffner, Mitarbeiter der Gebaudesicherheitsdienste
und/oder fiir Eingangskontrollen, Alarmsystemen, Videoliberwachungs-Systemen

Umgesetzte MaBnahmen:

1. Elektronische Zutrittskontrollen an allen Standorten sowie zusatzlich innerhalb der Standorte
flir verschiedene Schutzzonen (z.B. Serverrdaume)

2. Zutritt fur Betriebsfremde und Dienstleister nur nach Authentisierung, Verpflichtung und Be-
gleitung durch interne Mitarbeiter

3. Einbruchmeldeanlagen sowie optische Zutrittsiiberwachung an allen Produktions- und IT-
Standorten

4. Erteilung von Zutrittsgenehmigungen nur durch Leitungskrafte tiber eine entsprechende Be-
rechtigungsmatrix

Elektronische Zugangskontrolle

Keine unbefugte Nutzung der Systeme zur Datenverarbeitung und -speicherung, z. B. (si-
chere) Passworter, automatische Sperr-/SchlieBmechanismen, Zwei-Faktoren-Authen-
tifizierung, Verschliisselung von Datentragern/Speichermedien

Umgesetzte MaBnahmen:

1. Berechtigungskonzept fiir den Zugang zu allen IT-Systemen

2. Produktion innerhalb eines gesicherten Virtual Private Network (VPN)
3. Schutz durch Firewall-Systeme mit Zugang Uber eine DMZ

4. Dateneinlieferung nur fiir autorisierte Einlieferer

5. Personalisierte Benutzer, Administratorkonten getrennt von Officekonten

Interne Zugangskontrolle (Nutzerrechte fiir den Zugang zu und die Anderung von Da-
ten)

Kein unbefugtes Lesen, Kopieren, Andern oder Léschen von Daten im System, z. B. Be-
rechtigungskonzept, Zugangsrechte auf Need-to-know-Basis, Zugangsprotokollierung

Umgesetzte MaBnahmen:

1. Berechtigungskonzept fiir den Zugang zu allen IT-Systemen
2. Erteilung zu Zugriffen nach dem ,,Need to Know Prinzip“

3. Protokollierung von Lesen, Kopieren, Andern oder Léschen von Daten
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter
EKP:

e Trennung nach Zweck

Getrennte Verarbeitung von Daten, die fiir verschiedene Zwecke erhoben werden, z. B.
Unterstitzung des Verantwortlichen zu mehreren Zwecken, Sandboxing-Technik

Umgesetzte MaBnahmen:

1. Serielle Verarbeitung der Kundendaten getrennt nach Kunde und Auftrag

2. Eindeutige Kennzeichnung

e Pseudonymisierung (Artikel32 Absatz1l Buchstabea DSGVO, Artikel 25 Absatz 1
DSGVO)

Eine Methode/Art, personenbezogene Daten so zu verarbeiten, dass die Daten nur mit-
hilfe zusatzlicher Informationen einer bestimmten betroffenen Person zugeordnet wer-
den kdnnen; diese zusatzlichen Informationen sind dabei getrennt zu speichern und mit
angemessenen technischen und organisatorischen MaBnahmen zu schiitzen.

Umgesetzte MaBnahmen:

fur die Art der angebotenen Dienstleistung nicht relevant

(2) Integritat (Artikel 32 Absatz 1 Buchstabe b DSGVO)
o Kontrolle der Dateniibermittlung

Kein unbefugtes Lesen, Kopieren, Andern oder Léschen von Daten bei deren elektroni-
scher/m Ubermittlung oder Transport, z. B. Verschliisselung, Virtuelle Private Netze (Vir-
tual Private Networks, VPN), elektronische Signaturen

Umgesetzte MaBnahmen:

1. Transfer von Daten nur innerhalb eines privaten gesicherten Corporate Network
2. Protokollierung von Datenilibertragungen

3. Ubertagung nur an autorisierte Empfianger

o Kontrolle der Dateneingabe

Uberpriifung, ob und von wem personenbezogene Daten in ein Datenverarbeitungssys-
tem eingegeben bzw. in diesem gedndert oder geldscht werden, z. B. Protokolle, Doku-
mentenmanagement

Umgesetzte MaBnahmen:

1. Protokollierung von Lesen, Kopieren, Andern oder Léschen von Daten

(3) Verfligbarkeit und Belastbarkeit (Artikel 32 Absatz 1 Buchstabe b DSGVO)

o Verfiigbarkeitskontrolle
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter

EKP:

Pravention gegen versehentliche(n) oder absichtliche(n) Zerstérung oder Verlust, z. B.
Back-up-Strategie (online/offline; vor Ort/auBerhalb des Standortes), unterbrechungs-
freie Stromversorgung (USV), Virenschutz, Firewall, Meldeverfahren und Notfallplanung

Umgesetzte MaBnahmen:

1. Einsatzvon Firewall

2. Virenschutz

3. Notfallhandbuch, standig besetze Notfallrufnummer, Notfalliibungen

4. regelmdBige Backups, sichere Aufbewahrung (separater Brandabschnitt)
5. USV

Rasche Wiederherstellung (Artikel 32 Absatz 1 Buchstabe c DSGVO)

Umgesetzte MaBnahmen:

1. Virtualisierte IT-Infrastruktur

2. ausreichend dimensionierte IT-Infrastruktur

(4) Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Artikel 32 Absatz 1
Buchstabe d DSGVO; Artikel 25 Absatz 1 DSGVO)

Datenschutzmanagement

Der systematische Ansatz zur Sicherstellung der Umsetzung und Einhaltung der gesetz-
lichen und betrieblichen Anforderungen des Datenschutzes im DPDHL Konzern. Dies be-
inhaltet wie z. B. Aktualisierung und Erganzung von Leitfaden und Richtlinien sowie die
jahrliche Erstellung eines risikobasierten Auditplans.

Umgesetzte MaBnahmen:

1. Integriertes Managementsystem — Datenschutz, Informationssicherheit, Qualitats-, Umwelt-,
und Energiemanagement

2. RegelmaBige Schulung und Sensibilisierung in Datenschutz, Informationssicherheit
3. Interne Audits

Reaktionsmanagement

Die Behandlung von Datenschutzvorfallen, die in der erforderlichen Art und Weise bear-
beitet und gemeldet werden. Diesbezliglich ist ein Meldeprozess implementiert.

Umgesetzte MaBnahmen:

1. zentrale Meldestelle fiir Sicherheitsvorfille

2. abgestimmte Meldewege mit Verantwortlichen

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen (Artikel 25
Absatz 2 DSGVO)
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter

EKP:

Die Umsetzung von technischen und organisatorischen MaBnahmen beziiglich Zweck-
bindung, Erforderlichkeit, Datensparsamkeit, Datenminimierung und Zugangskontrolle.

Umgesetzte MaBnahmen:

1. automatisierte Loschroutinen (Housekeeping)

2. Speicherung auf notwendiges MaB fiir Verarbeitung beschrankt

Auftrags- oder Vertragskontrolle

Verarbeitung durch Dritte nach MaBgabe von Artikel 28 DSGVO ausschlieBlich auf ent-
sprechende Weisungen des Verantwortlichen, z. B. klare und eindeutige vertragliche
Vereinbarungen, formalisierte Auftragsverwaltung, strenge Kontrollen bei der Auswahl
der Dienstleister, verpflichtende Vorab-Evaluierung, Nachkontrollen zur Uberwachung.

Umgesetzte MaBnahmen:

1. Auswahlvon Dienstleistern im Rahmen von Ausschreibungsverfahren durch zentralen Ein-
kauf der Deutsche Post AG

2. Abschluss von Auftragsverarbeitungsvertragen
3. Lieferantenbewertungen

4. RegelmaBige Lieferantenaudits
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter

EKP:

Anlage 2 - technisch organisatorische MaBnahmen der DPAG

(1) Vertraulichkeit (Artikel 32 Absatz 1 Buchstabe b DSGVO)

Physische Zugangskontrolle

Kein unbefugter Zugang zu Datenverarbeitungseinrichtungen, z. B. Magnet- oder Chip-
karten, Schlissel, elektronische Turoffner, Mitarbeiter der Gebaudesicherheitsdienste
und/oder fiir Eingangskontrollen, Alarmsystemen, Videoliberwachungs-Systemen

Umgesetzte MaBnahmen:

1. Elektronische Zutrittskontrollen an allen Standorten sowie zusatzlich innerhalb der Standorte
flir verschiedene Schutzzonen (z.B. Serverrdaume)

2. Zutritt fur Dienstleister nur nach Authentisierung, Verpflichtung und Begleitung durch in-
terne Mitarbeiter

3. Erteilung von Zutrittsgenehmigungen nur durch Leitungskrafte liber eine entsprechende Be-
rechtigungsmatrix

4. Verpflichtung der Mitarbeiter auf Vertraulichkeit nach DSGVO und weiterer einschlagiger Ge-
setze

Elektronische Zugangskontrolle

Keine unbefugte Nutzung der Systeme zur Datenverarbeitung und -speicherung, z. B. (si-
chere) Passworter, automatische Sperr-/SchlieBmechanismen, Zwei-Faktoren-Authen-
tifizierung, Verschliisselung von Datentragern/Speichermedien

Umgesetzte MaBnahmen:

1. Schutz durch Firewall-Systeme mit Zugang tiber eine DMZ
2. Dateneinlieferung nur flr autorisierte Einlieferer
3. Einsatz von Verschlisselungsverfahren nach dem Stand der Technik

4. Passwortrichtlinie (Mindestldnge: 8 Zeichen, Komplexitat: GroB3,- und Kleinbuchstabe, Son-
derzeichen, Ziffer, Verfall: 60 Tage)

5. Personalisierte Benutzer, Administratorkonten getrennt von Officekonten

Interne Zugangskontrolle (Nutzerrechte fiir den Zugang zu und die Anderung von Da-
ten)

Kein unbefugtes Lesen, Kopieren, Andern oder Léschen von Daten im System, z. B. Be-
rechtigungskonzept, Zugangsrechte auf Need-to-know-Basis, Zugangsprotokollierung

Umgesetzte MaBnahmen:

1. Berechtigungskonzept fiir den Zugang zu allen IT-Systemen
2. Erteilung zu Zugriffen nach dem ,Need to Know Prinzip“

3. Protokollierung von Lesen, Kopieren, Andern oder Léschen von Daten
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter
EKP:

e Trennung nach Zweck

Getrennte Verarbeitung von Daten, die fiir verschiedene Zwecke erhoben werden, z. B.
Unterstitzung des Verantwortlichen zu mehreren Zwecken, Sandboxing-Technik

Umgesetzte MaBnahmen:

1. Serielle Verarbeitung der Kundendaten getrennt nach Kunde und Auftrag

2. Eindeutige Kennzeichnung

e Pseudonymisierung (Artikel32 Absatz1l Buchstabea DSGVO, Artikel 25 Absatz1
DSGVO)

Eine Methode/Art, personenbezogene Daten so zu verarbeiten, dass die Daten nur mit-
hilfe zusatzlicher Informationen einer bestimmten betroffenen Person zugeordnet wer-
den kénnen; diese zusatzlichen Informationen sind dabei getrennt zu speichern und mit
angemessenen technischen und organisatorischen MaBnahmen zu schitzen.

Umgesetzte MaBnahmen:

fur die Art der angebotenen Dienstleistung nicht relevant

(2) Integritat (Artikel 32 Absatz 1 Buchstabe b DSGVO)
¢ Kontrolle der Dateniibermittlung

Kein unbefugtes Lesen, Kopieren, Andern oder Léschen von Daten bei deren elektroni-
scher/m Ubermittlung oder Transport, z. B. Verschliisselung, Virtuelle Private Netze (Vir-
tual Private Networks, VPN), elektronische Signaturen

Umgesetzte MaBnahmen:

1. Transfer von Daten nur innerhalb eines privaten gesicherten Corporate Network
2. Protokollierung von Datenlibertragungen

3. Ubertagung nur an autorisierte Empfianger

e Kontrolle der Dateneingabe

Uberpriifung, ob und von wem personenbezogene Daten in ein Datenverarbeitungssys-
tem eingegeben bzw. in diesem geandert oder geléscht werden, z. B. Protokolle, Doku-
mentenmanagement

Umgesetzte MaBnahmen:

Protokollierung von Lesen, Kopieren, Andern oder Léschen von Daten

(3) Verfligbarkeit und Belastbarkeit (Artikel 32 Absatz 1 Buchstabe b DSGVO)

o Verfiigbarkeitskontrolle
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter

EKP:

Pravention gegen versehentliche(n) oder absichtliche(n) Zerstérung oder Verlust, z. B.
Back-up-Strategie (online/offline; vor Ort/auBerhalb des Standortes), unterbrechungs-
freie Stromversorgung (USV), Virenschutz, Firewall, Meldeverfahren und Notfallplanung

Umgesetzte MaBnahmen:

1. Einsatzvon Firewall

2. Virenschutz

3. Notfallhandbuch, standig besetze Notfallrufnummer, Notfalliibungen

4. regelmdBige Backups, sichere Aufbewahrung (separater Brandabschnitt)
5. USV

Rasche Wiederherstellung (Artikel 32 Absatz 1 Buchstabe c DSGVO)

Umgesetzte MaBnahmen:

1. Virtualisierte IT-Infrastruktur

2. ausreichend dimensionierte IT-Infrastruktur

(4) Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Artikel 32 Absatz 1
Buchstabe d DSGVO; Artikel 25 Absatz 1 DSGVO)

Datenschutzmanagement

Der systematische Ansatz zur Sicherstellung der Umsetzung und Einhaltung der gesetz-
lichen und betrieblichen Anforderungen des Datenschutzes im DPDHL Konzern. Dies be-
inhaltet wie z. B. Aktualisierung und Erganzung von Leitfaden und Richtlinien sowie die
jahrliche Erstellung eines risikobasierten Auditplans.

Umgesetzte MaBnahmen:

1. Integriertes Managementsystem — Datenschutz, Informationssicherheit, Qualitats-, Umwelt-,
und Energiemanagement

2. RegelmaBige Schulung und Sensibilisierung in Datenschutz, Informationssicherheit

3. Interne Audits

Reaktionsmanagement

Die Behandlung von Datenschutzvorfallen, die in der erforderlichen Art und Weise bear-
beitet und gemeldet werden. Diesbezuglich ist ein Meldeprozess implementiert.

Umgesetzte MaBnahmen:

1. zentrale Meldestelle fiir Sicherheitsvorfélle

2. abgestimmte Meldewege mit Verantwortlichen
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Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter

EKP:

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen (Artikel 25
Absatz 2 DSGVO)

Die Umsetzung von technischen und organisatorischen MaBnahmen bezliglich Zweck-
bindung, Erforderlichkeit, Datensparsamkeit, Datenminimierung und Zugangskontrolle.

Umgesetzte MaBnahmen:

1. automatisierte Loschroutinen (Housekeeping)

2. Speicherung auf notwendiges MafB fiir Verarbeitung beschrankt

Auftrags- oder Vertragskontrolle

Verarbeitung durch Dritte nach MaBgabe von Artikel 28 DSGVO ausschlieBlich auf ent-
sprechende Weisungen des Verantwortlichen, z. B. klare und eindeutige vertragliche
Vereinbarungen, formalisierte Auftragsverwaltung, strenge Kontrollen bei der Auswahl
der Dienstleister, verpflichtende Vorab-Evaluierung, Nachkontrollen zur Uberwachung.

Umgesetzte MaBnahmen:

1. Auswahlvon Dienstleistern im Rahmen von Ausschreibungsverfahren durch zentralen Ein-
kauf der Deutsche Post AG

2. Abschluss von Auftragsverarbeitungsvertragen
3. Lieferantenbewertungen

4. RegelmaBige Lieferantenaudits
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