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Anderungen in dem Release 3.3.1

Sicherheitsrelease

Mit dem Release 3.3.1 erhalten Sie die aktuellen Updates der Kernkomponenten fiir die
E-POSTBUSINESS BOX. Dieses Release steht fiir alle E-POSTBUSINESS BOXEN zur Verfligung.

Fir das Sicherheitsupdate ist eine Systemaktualisierung auf den Stand Release 3.3.1
vorzunehmen. Weitere Informationen finden Sie im  E-POSTBUSINESS BOX
Administratorhandbuch, Kapitel ,Software-Aktualisierungen planen und durchfiihren®.

Ghostscript-Aktualisierung

Die mit der E-POSTBUSINESS BOX eingesetzte Ghostscript Version 9.54.004 enthalt durch
Backporting Sicherheitsfixes fiir folgende CVEs:

CVE-2023-38559, CVE-2023-38560, CVE-2023-36664 und CVE-2023-28879.

Mit diesen Sicherheitsfixes wird sichergestellt, dass die verwendete Ghostscript Version
aktuellen BSI-Empfehlungen entspricht.

Die Aktualisierung von Ghostscript auf lhrem Windows oder Mac OSX System muss von lhnen
manuell durchgefiihrt werden. Hierflir kbnnen Sie die aktuellen Installer im E-POST Bereich Ihrer
E-POSTBUSINESS BOX beziehen.

Es ist nicht zu erwarten, dass es hierdurch zu Problemen in der Verarbeitung von Dokumenten
kommt. In Einzelféllen lasst sich dies aber nicht ausschlieBen. In diesen Fallen wenden Sie sich
bitte an den Kundenservice.

Poppler-Lib Update fiir OCR Erkennung

Mit dem Release 3.3.1 der E-POSTBUSINESS BOX wird die verwendete Poppler-Lib-Version auf
den Stand 23.09.0 gebracht.

Mit diesem Update wurden unter anderem folgende CVEs behoben:
CVE-2023-34872
https://nvd.nist.gov/vuln/detail/CVE-2023-34872

Samba Updates

Mit dem Release 3.3.1 der E-POSTBUSINESS BOX wurde sichergestellt, dass Sie vor folgenden
CVEs geschitzt sind:

CVE-2023-4154 und CVE-2023-42670 3
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Firmware-Aktualisierung

Mit dem Release 3.3.1 wird Ihre E-POSTBUSINESS BOX auf den aktuellsten Stand des darunter
liegenden Betriebssystems gebracht. In diesem Update ist unter anderem der Wechsel von Ruby
2.7 auf Ruby 3.2 enthalten.

Folgende Systemkomponenten wurden auf den dargestellten Stand aktualisiert:
. apr-util 1.5.2

. bind-export-libs 9.11.4
. bind-libs 9.11.4

. bind-libs-lite 9.11.4

. bind-license 9.11.4

. bind-utils 9.11.4

. ca-certificates 2022.2.54
. cronie 1.4.11

. cronie-anacron 1.4.11
. cups-libs 1.6.3

. diffutils 3.3

. expat 2.1.0

. geoipupdate 2.5.0

. httpd 2.4.6

. httpd-tools 2.4.6

. kernel 3.10.0

. kpartx 0.4.9

. krb5-libs 1.15.1

. libbrotli 1.0.9

. libsmbclient 4.10.16

. libwbclient 4.10.16

. mod_ssl 2.4.6

. nodejs 16.18.1

. nodejs-libs 16.18.1

. nspr 4.34.0

. nss 3.79.0

. nss-pem 1.0.3

. nss-softokn 3.79.0

. nss-softokn-freebl 3.79.0
. nss-sysinit 3.79.0

. nss-tools 3.79.0

. nss-util 3.79.0

. ntfs-39 2022.10.3

. ntfs-3g-libs 2022.10.3



openssh 7.4pl
openssh-clients 7.4p1l
openssh-server 7.4pl
openssl 1.0.2k
openssl-libs 1.0.2k
opensslll 1.1.1k
opensslll-libs 1.1.1k
pgdg-redhat-repo 42.0
postgresqll3 13.12
postgresqll3-libs 13.12
postgresqll3-server 13.12
python 2.7.5

python-libs 2.7.5
python3 3.6.8
python3-libs 3.6.8
rlwrap 0.45.2

rsync 3.1.2

samba 4.10.16
samba-client 4.10.16
samba-client-libs 4.10.16
samba-common 4.10.16

samba-common-libs 4.10.16
samba-common-tools 4.10.16

samba-libs 4.10.16
sudo 1.8.23
systemd 219
systemd-libs 219
systemd-sysv 219
tzdata 2023c

zlib 1.2.7

systemd 219
systemd-libs 219
systemd-sysv 219
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